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1. INTRODUCCION

IBERLAYER, fuertemente comprometido con el

cumplimiento y la adopcion de los principios y valores que }
garanticen unos estandares de ética e integridad en todas
sus actuaciones y decisiones, hace extensible a todos sus ‘

Clientes dicha actuacién para que en todo momento la relacidn entre IBERLAYER y sus Clientes

se rija bajo los principios y pautas que en este documento se desarrollan.

Actuar éticamente requiere, pero no se limita, cumplir con todas las leyes y reglamentos aplicables
y llevar a cabo las actividades comerciales respetando los principios de los derechos humanos

basicos al interactuar con nuestros grupos de interés.

IBERLAYER considera a sus Clientes como parte fundamental para la consecucién del negocio y
el crecimiento del mismo. La calidad, la excelencia y la satisfaccion del cliente es el objetivo
primordial en el desarrollo de dicho negocio.

Es por esto que IBERLAYER, no sélo mantiene el mas alto estandar ético en sus actividades de

negocio, sino que espera lo mismo de sus Clientes.

De esta forma se establecen las pautas minimas que han de cumplir y mantener los Clientes para
el correcto desarrollo de su actividad quedando su actuacion bajo los principios de ética y

conducta profesional.

La adopcién y cumplimiento del Cédigo Etico y de Conducta de Clientes (en adelante, el Cédigo
de Clientes) sera imprescindible para crear un marco de colaboracidn estable y duradero, basado

en el respeto, confianza mutua, actuacion ética y profesional y el cumplimiento de la legalidad.
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2. AMBITO DE APLICACION

El Codigo de Conducta de Clientes es de aplicacion a todos los Clientes de IBERLAYER en sus

diferentes ambitos de actuacion.

IBERLAYER velara por la aplicacién continuada de estos principios por parte de los Clientes,

pudiendo solicitar auditorias para comprobar su grado de cumplimiento.
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3. PAUTAS DE CONDUCTA DE LOS CLIENTES DE IBERLAYER

Estas pautas son una guia y no pretenden ni pueden ﬁ

. . . . »
cubrir todas las situaciones que pudieran presentarse. Se K

S
N

canales habilitados por IBERLAYER para la resolucién de las consultas que pudieran surgir.

espera que los Clientes usen su mejor juicio dentro de “

los pardmetros de este Cddigo y hagan uso de los

3.1. PROFESIONALIDAD Y CUMPLIMIENTO DE LA LEGALIDAD

Los Clientes de IBERLAYER respetaran y cumpliran fielmente todas las leyes y normas
aplicables en el desarrollo de su actividad, demostrando un grado elevado de profesionalidad
en el desarrollo de las actividades siempre dentro del marco de la legalidad evitando cualquier

actuacién que pueda desacreditar tanto a quien la realiza como a IBERLAYER.
En este sentido, los Clientes deberan:

«  Demostrar un cumplimiento integro y que cumpla con estandares éticos. Los Clientes de
IBERLAYER actuaran con profesionalidad y actitud proactiva, con la finalidad de ofrecer
productos o servicios ofrecidos con la maxima calidad.

* Los Clientes respetaran y cumplirdn los compromisos y obligaciones contractuales
asumidas en el desarrollo de su actividad, debiendo dar debido cumplimiento a todas las
leyes, reglamentos y disposiciones normativas vigentes que resulten de aplicacién en los
ambitos donde desarrollen la actividad y evitando cualquier conducta que, aun sin violar
la ley, pueda perjudicar la reputaciéon de IBERLAYER y producir consecuencias adversas

para la compafiia o su entorno. Cuando el cliente deba hacer frente a exigencias



@

IBERLAYER .
Cloud Email Security CODIGO DE ETICA Y CONDUCTA  F-CREACION: 08/07/2020

PARA CLIENTES

Pagina 6 de 13

contrapuestas, debera buscar alternativas que le permitan respetar los derechos humanos
internacionalmente reconocidos.

* Los Clientes de IBERLAYER evitaran cualquier situacion que pueda derivar en un conflicto
de intereses tanto para IBERLAYER como para terceras empresas o los propios Clientes o
colaboradores externos de IBERLAYER.

« Ejerceran su actividad comercial de manera ética y leal, actuando en cumplimiento y
respeto de las disposiciones en materia de derecho de la competencia.

* Los Clientes de IBERLAYER se comprometen a cumplir fielmente con la legislacion de
prevencion de blanqueo de capitales y financiacion del terrorismo.

* Mantener, conforme a la legislacion que resulte de aplicacidn, registros contables,
financieros y legales de forma precisa, completa, veridica, oportuna, transparente y
comprensible. Asi mismo deberdn asegurar el cumplimiento de las obligaciones legales

tanto con la Agencia Tributaria como con la Seguridad Social y haciendas locales.

3.2. MEDIDAS CONTRA EL SOBORNO Y LA CORRUPCION

El cliente debe mantener en todo momento un

comportamiento ético que le permita establecer » §®‘
relaciones legitimas y productivas con sus propios j .ﬂ
clientes y empresas con las que tengan relacion l

contractual.

Debera actuar con honradez e integridad en todos sus contactos y relaciones comerciales

con entidades publicas o privadas en cualquier pais en el que operen.

El cliente deberd establecer mecanismos que le permitan luchar contra toda forma de

corrupcion y soborno en el desarrollo de sus actividades.
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Esto implica, de manera no exhaustiva:

v" No realizar ni ofrecer, de forma directa o indirecta, ningiin pago en metalico, en
especie o cualquier otro beneficio, a cualquier persona fisica o juridica al servicio
de cualquier autoridad, entidad, publica o privada, partido politico o candidato
para un cargo publico, con el fin de obtener o mantener, ilicitamente, negocios u
otras ventajas.

v No realizar ni ofrecer, de forma directa o indirecta, ninglin pago en metélico, en
especie o cualquier otro beneficio, a cualquier persona fisica o juridica, con el fin
de que ésta abuse de su influencia, real o aparente, para obtener de cualquier
autoridad, entidad, publica o privada, cualquier negocio u otra ventaja.

v" No realizar ni ofrecer, de forma directa o indirecta, ninglin pago en metalico o
en especie o cualquier otro beneficio, a cualquier persona, fisica o juridica, cuando
se tenga conocimiento de que todo o parte del dinero o de la especie sera
ofrecida o entregada, directa o indirectamente, a cualquier autoridad, entidad,
publica o privada, partido politico o candidato para un cargo publico, con
cualquiera de los fines mencionados en los dos parrafos anteriores.

v" No hacer pagos de facilitacién o agilizacién de trdmites, consistentes en la
entrega de dinero u otra cosa de valor, cualquiera que sea su importe, a cambio
de asegurar o agilizar el curso de un trdmite o actuacién ante cualquier érgano
judicial, administracién publica u organismo oficial.

v" De manera especifica, el cliente no realizara, ofrecera o aceptara con causa en la
contratacién con IBERLAYER, ningln pago en metdlico, en especie o cualquier
otro beneficio de/a cualquier persona fisica o juridica, con el fin de obtener o
mantener cualquier negocio o ventaja para si o para un tercero, que pudiera dar

lugar a un conflicto entre los intereses del cliente o el tercero y los de IBERLAYER.
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3.3. DERECHOS HUMANOSY CONDICIONES LABORALES

El cliente de IBERLAYER debe respetar los
derechos humanos internacionalmente
reconocidos y enunciados en la Carta
Internacional de los Derechos Humanos 'y
los principios relativos a los derechos
incluidos en los Ocho Convenios

Fundamentales de la Organizacion

Internacional del Trabajo, conforme a la
Declaracién relativa a los principios y derechos fundamentales en el trabajo. La
responsabilidad de respetar los derechos humanos por parte del cliente exige que el mismo
evite que sus propias actividades provoquen o contribuyan a provocar consecuencias
negativas sobre los derechos humanos y hagan frente a esas consecuencias cuando se
produzcan y traten de prevenir o mitigar las consecuencias negativas sobre los derechos
humanos directamente relacionadas con operaciones, productos o servicios prestados por

sus Clientes.

De manera no exhaustiva, la responsabilidad de respetar los derechos humanos implica para

el cliente:

» Mantener con sus empleados unas practicas laborales coherentes con la normativa
internacional anteriormente descrita.

Eliminar todas las formas de trabajo forzoso.

Erradicar el uso de trabajo infantil.

Facilitar la libertad de asociacion y la negociacion colectiva de sus empleados.

YV V V V

Tratar a todos sus empleados con dignidad y respeto, absteniéndose de emplear
cualquier conducta agraviante o que suponga algun tipo de discriminaciéon por
motivos de raza, ideas religiosas, politicas o sindicales, nacionalidad, lengua, sexo,
estado civil, edad o discapacidad.

» Asegurar que las condiciones y el entorno de trabajo (entre otros: salarios, jornada
laboral, proteccion de la maternidad, fomento de un ambiente de trabajo seguro,

libre de alcohol y drogas, etc) son coherentes con las normas laborales



@

IBERLAYER

Cloud Email Security CODIGO DE ETICA Y CONDUCTA  F-CREACION: 08/07/2020

PARA CLIENTES

Pagina 9 de 13

internacionales aplicables, y que promueven y mantienen el mas alto grado de
bienestar fisico, mental y social de sus empleados.

Reconocer y respetar los derechos de los individuos que pertenecen a grupos
vulnerables, cuando las actividades del cliente tengan lugar en zonas habitadas por

estos colectivos.

3.4. PROTECCION DEL MEDIO AMBIENTE. POLITICAS DE RESPONSABILIDAD
SOCIAL Y AMBIENTAL

En estos tiempos donde la proteccién del medio
ambiente es tan fundamental para la
sostenibilidad de nuestro planeta, IBERLAYER
apuesta

impliquen una mejora en dicha proteccion.

por todas aquellas politicas que

Los Clientes garantizaran el cumplimiento de la normativa ambiental aplicable y prestaran los

servicios y las tareas comprendidas en los mismos de forma respetuosa con el medio

ambiente en todas las regiones donde desarrollan su actividad.

Ademas:

Llevardn a cabo su actividad teniendo en cuenta las oportunidades y los riesgos
significativos que se deriven desde una perspectiva medioambiental.

Trabajaran para minimizar su impacto negativo directo en el medio ambiente.
Cuando sea de aplicacion, utilizardn tecnologias respetuosas con el medio
ambiente.

Cuando la actividad del cliente y la naturaleza de los servicios prestados puedan
tener un impacto significativo en el medio ambiente, IBERLAYER podra solicitar
conocer las medidas preventivas aplicadas y los sistemas para identificar, gestionar
y minimizar los impactos ambientales negativos de sus actividades.

Los Clientes favoreceran el uso racional de la energia y la eficiencia en el uso de los
recursos basicos manteniendo un enfoque preventivo que reduzca el impacto

medioambiental de sus operaciones y salvaguarde los recursos naturales.
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Para dar cumplimiento a lo anteriormente dicho, los Clientes han de comprometerse:
» A mejorar la concienciacion medioambiental entre todos sus empleados
» A mejorar continuamente su rendimiento medioambiental para lo cual ha de aplicar
y exigir aplicar medidas como:

o Ahorrar energia eléctrica
o Cuidar el uso de agua
o Reciclar para cuidar el medio ambiente
o Disminuir emisiones CO2
o Utiliza envases sustentables
o  Cumplir o exceder los requisitos legales sobre medio ambiente.
o Cooperar con la cadena de suministro para evitar riesgos medioambientales.
o Ponerse en contacto a menudo con las partes relacionadas para obtener

retroalimentacién constructiva.

3.5. CONFIDENCIALIDAD Y SEGURIDAD DE LA INFORMACION

Los Clientes deberan preservar y proteger
la confidencialidad de la informacién que
reclbben  como  consecuencia  del
desempefio de la actividad comercial con
IBERLAYER y cumpliran sin excepcion con

la legislacién vigente en materia de

proteccion de datos y de propiedad

intelectual.

IBERLAYER garantiza en todo momento el derecho a la proteccién de datos de sus empleados
y las de las personas fisicas que integran sus grupos de interés, protegiendo y haciendo un
uso apropiado de los mismos, respetando en todo caso, la legislacién aplicable en cada

circunstancia.

Exigimos que nuestros Clientes cumplan con la legislacion aplicable en materia de proteccion

de datos y privacidad aplicable y que realicen los tratamientos de datos en el marco de la


https://x.uoc.edu/es/que-quieres-estudiar/industria-y-medioambiente/
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relaciéon contractual con IBERLAYER. Al hacerlo, cada cliente acuerda acceder a la informacién
confidencial o la informacién sobre datos personales a través de los medios adecuados. Esa
indicada informacién debe mantenerse segura y accesible solo para empleados o

colaboradores del cliente con una necesidad legitima de acceder a ella y utilizarla.

Los Clientes no divulgaran, transferiran, ni compartiran informacién confidencial o
informacion sobre datos personales que tengan en su poder sin consentimiento expreso de
IBERLAYER.

Esperamos que nuestros Clientes salvaguarden la confidencialidad de aquella informacion a
la que accedan como consecuencia de su relacion con IBERLAYER en el desempefio de su
actividad profesional, entre los que se encuentran datos de caracter personal, informacién

sensible de negocio o informacion privilegiada.

Los Clientes deben garantizar que implementan las medidas de seguridad de la informacion
necesarias que aseguren que tanto la informacién digital contenida en sus sistemas como la
de tipo documental presentan la proteccion adecuada en funcidon de su nivel de
confidencialidad. Adicionalmente, deben garantizar que disponen de un modelo de control
efectivo que verifica la efectividad de las medidas de seguridad implantadas y que dicho

modelo se revisa y se actualiza con una periodicidad adecuada.

4. IMAGEN Y REPUTACION CORPORATIVAS

IBERLAYER considera su imagen y reputacion corporativa como uno de sus activos mas valiosos
para preservar la confianza de sus asociados, empleados, Clientes, autoridades, y de la sociedad

en general.

Los Clientes de IBERLAYER se comprometen a poner el maximo cuidado en preservar la imagen y
reputacion de IBERLAYER en su desempefio profesional, haciendo un uso adecuado y correcto de

la misma, tanto por parte de sus empleados como en el caso de empresas subcontratadas
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5. CUMPLIMIENTO Y ADHESION

5.1. CUMPLIMIENTO

Este Cédigo es de obligado cumplimiento para todos los Clientes o subcontratistas de

IBERLAYER.

En el supuesto caso que se detecte un incumplimiento del Cédigo éste deberd, previa
notificacion por escrito a IBERLAYER mediante el canal habilitado al efecto, remediarlo si esta
en su mano, tan pronto como le resulte posible. Si dicho incumplimiento no fuera subsanado
dentro de los treinta (30) dias naturales después de dicha notificacién, se considerara que el
Cliente ha incumplido sus obligaciones e IBERLAYER tendrd derecho a rescindir el contrato

que en su caso tenga suscrito con tal cliente.

El Cliente informara sin demora a IBERLAYER de cualquier incumplimiento o sospecha de
incumplimiento del Codigo de Conducta. Si un cliente o subcontratista observa, conoce o
sospecha actividades que puedan infringir este Codigo General, deberd comunicar la

informacion de que disponga por correo electronico a la direccion: dpo@iberlayer.com.

IBERLAYER tendra el derecho a realizar auditorias de acuerdo con esta seccién para verificar

el cumplimiento del Cédigo por parte del cliente.

5.2. ACEPTACION Y ADHESION

El Cliente reconoce haber leido y comprendido los términos y condiciones expresadas en el
Cdédigo de Conducta de Clientes y confirma su aceptacion, adhesion y compromiso con el

cumplimiento del mismo.

El incumplimiento por parte del cliente de lo contenido en el presente cédigo puede tener

diferentes consecuencias en la relacién contractual con IBERLAYER.

En funcién de la gravedad del incumplimiento, éstas pueden ir desde un mero
apercibimiento, pudiendo llegar hasta su descalificacion como cliente de IBERLAYER, sin

perjuicio de otras acciones legales o administrativas que fueran de aplicacién.



IBERLAYER .
@ Cloud Email Security CODIGO DE ETICA Y CONDUCTA  F-CREACION: 08/07/2020

PARA CLIENTES

Pagina 13 de 13

6. VIGENCIA

El presente documento se mantendra vigente hasta que se apruebe una nueva actualizacién o se
proceda a su derogacion. Sera revisado periédicamente y estara actualizado en el Area de Clientes
de la web corporativa: www.iberlayer.com. Este documento esta en vigor desde el 8/07/2020,

fecha en la que se aprobd por la Direccidon Ejecutiva.



